FELAKET KURTARMA PLANI

1. Amag

Felaket Kurtarma Plan1 olasi tiim kesintileri ve felaketleri ongérmek, bu kesintilerin is
etkilerini belirlemek ve kesinti halinde yapilacaklar1 koordine edecek zemini hazirlamak
tizere diizenlenmistir.

Bu planin hedefi;
e Tiim hizmetler i¢in olas1 en yiiksek servis seviyelerini korumak,

e Felaket aninda 6ngoriilen kesinti siireleri icerisinde is siireclerini yeniden calisir hale
getirmek,

e Kesintilerin olasiligini ve olumsuz etkisini minimize etmektir.

2. Kapsam

Felaket Kurtarma Plan1 operasyon verimliligini ve stirekliligini saglayacak sekilde
yapilandirilmistir.

e Hizmetteki aksamalarin is birimleri iizerindeki potansiyel etkileri gbézden gecirilip
hizmet siirekliligini saglayacak sekilde kurtarma planlari,

o Sirket calisanlarinin Felaket Kurtarma Plan1 ¢er¢evesindeki rol ve sorumluluklari,

e Yapilan test ve tatbikatlarin sonuglari.

3. Tammlar

e s Siirekliligi: Sirketin operasyonlarma o6nceden belirlenmis kabul edilebilir bir
seviyede devamini saglamak {izere, gelisen olaylara ve is siireclerindeki aksamalara
karsi stratejik ve taktik planlama ve tepki verme yetenegidir.

e Felaket Kurtarma Plam: Gerek oldugu takdirde bir organizasyonun kritik
eylemelerine 6nceden belirlenmis kabul edilebilir bir seviyede devam edebilmesi i¢in
gelistirilmis, derlenmis, kullanima hazir ve dokiimante edilmis bir sekilde tutulan
stiregler ve bilgi biitiiniidiir.

e s Etki Analizi (IEA): Is fonksiyonlarin1 ve olasi1 bir aksamanin bunlar iizerindeki
etkilerinin analiz stirecidir.

e Tatbikat: Is siirekliligi planlarinin uygun bilgiyi icerdiklerinden ve uygulandiklarinda
istenen sonucu dogurduklarindan emin olmak iizere yapilan kismi veya tam prova
aktiviteleridir.

4. Uygulama

4.1 is Etki Analizi

Is etki analizi calismasi ile AKFEN’in kritik is siirecleri, bu siirecleri etkileyebilecek
tehditler ve siireglerin kesintiye ugramasi durumunda kurumun goérecegi zarar belirlenir.
Kurumun is stiregleri i¢in kabul edilebilir kesinti siireleri (RTO-Recovery Time Objective)
siire¢ sahipleri veya atadiklar1 temsilciler ile goriisiilerek kararlastirilir. Kurumun is
stiregleri bu degerler dogrultusunda dnceliklendirilir. Bir sonraki adim olarak is siireclerini
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destekleyen BT servisleri belirlenir. BT servisleri i¢cin de belirlenmis kabul edilebilir
kesinti siireleri servisin destekledigi is siireci dikkate alinarak belirlenir.

Bu adim kapsaminda yapilacak islerin 6zeti asagidaki gibidir:

Is siireglerinde gerceklesebilecek kesintinin kuruma olan etkisinin is etki analizine
gore belirlenmesi,

Her bir siire¢ i¢in kabul edilebilir kesinti siirelerinin hesaplanmasi,
[s etki analizine gore is siireclerinin énceliklendirilmesi,
Stirecleri destekleyen BT servislerinin ve bilesenlerinin belirlenmesi,

Her bir BT servisi ve bileseni icin kabul edilebilir kesinti siirelerinin belirlenmesi.
Sistemlerin felaket aninda bir gilin, bir hafta ve otuz giin igerisinde calistirilmasi
gereken sistemler olarak smiflandirilmasi. Asagida oOncelik durumuna gore
siiflandirilmis AKFEN biinyesindeki sistemlerin dncelik listesi yilda bir kere olmak
lizere gozden Bilgi Giivenligi Koordinasyon Kurulu tarafindan gézden gecirilmesi ve
gerekirse glincellenmesi.

Felaket Aminda Bir Giin Icinde Calistirilmasi Gereken Sistemler

o Active Directory

o Veri Taban1 Sunucu

o Uygulama Sunucu

o Muhasebe Yazilimi

o Internet Erisimi Mail Sunucu
o Insan Kaynaklar Sistemi

Felaket Aminda Bir Hafta Icinde Calistirilmasi Gereken Sistemler

o Antiviris ve Windows Guncelleme Sunucu
o Dokiiman Y Onetim Sistemi
o SSL-VPN sistemi

Felaket Aminda Otuz Giin Icinde Calistirilmasi Gereken Sistemler

o Ag izleme sistemi
o Arsiv sistemi

Mevcut teknolojik altyapinin belirlenen kabul edilebilir kesinti siiresi degerlerini
saglamada eksik kalan yanlarinin tespit edilmesi ve teknolojik yatirim gereken
alanlarin belirlenmesi,

Is etki analizinin yapilmas1 Bilgi Giivenligi Koordinasyon Kurulu’nun gérevidir.
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4.2 Felaket Senaryolari Midahale Plani

Risk

Sistem Odasina Girilemiyor Olmasi

Enerji Kesintisi

Olasi Senaryo

Yangin, Deprem

Kesintisiz gii¢c kaynag1 arizasi, Jenerator arizasi

Olasihik Diisiik Diisiik
Etki Diizeyi Yiiksek Yiiksek
Etkilenen
Islevler Sunuculardan hizmet alan tiim BT altyapisi Tiim BT servisleri
* Tiim canlilar giivenlik amaciyla sistem
odasindan uzaklastirilir. * Sorun AKFEN merkez bina bakim biriminin
* Yangin sebebiyle giris yapilamiyorsa itfaiye ilgili personeline bildirilir ve ¢dzlim siireci takip
aranir. edilir. ‘
Aksiyon Plani * Deprem sebebiyle giris yapilamiyorsa itfaiye | * Mekanik Isler tarafindan arizanin giderilmesi
veya kurtarma ekipleri aranir. saglanir.
Sistem odasina giris miimkiin oldugunda zarar | * Arizanin giderilmesi miiteakip tiim sistemlerin
arastirmast Hasar Tespit Takimi tarafindan calisabilirligi sistemle ilgili Birimler/Gruplar
yapilir. tarafindan kontrol edilir.
Sorumluluklar | AKFEN Giivenlik Ekibi Bina Bakim/Mekanik Ekibi, Bilgi Islem Miidiirii
Onleyici
Faaliyet Yangin Sondiirme sistemleri Yedek UPS, Jenerator bakimlari
Kaynaklar Personel, mobil telefon Jenerator, UPS uniteleri, insan kaynagi
Risk Dogal Afetler ve Sabotaj Ag Hizmetleri Kesintisi
Olas1 Senaryo Yangin, Deprem LAN, WAN arizalan
Olasihik Diisiik Diisiik
Etki Diizeyi Cok Yiiksek Yiiksek
Etkilenen ‘
Islevler Tiim Islevler Agla iligkili tiim sistem ve siiregler
; H.gl.h kumrr}lgrla (Itfaiye, emniyet vb.) ile » Ag sistemlerine ariza bildirimi yapilir.
iletisime gegilir. . N .
- q e . * Arizanin tipine gére ariza network personeli
*» Dogal afet veya sabotajla ilgili hasar tespiti S
tarafindan veya servis saglayici tarafindan
. yapilir. Sy
Aksiyon Plani . . e e giderilir.
* Sistemlerin ¢alisabilirligi test edilir. S . .. C
. . N * Sorunun giderilmesine miiteakip ilgili tim
* Calismayan sistem varsa yedek sistem iizerinde |, . . i qer e o
< birimlere arizanin giderildigi bilgisi verilir.
caligmasi saglanir. N . . e s
o N . * Arizanin kok sebebinin bulunup diizeltici
Bilgilerin tamlik ve dogruluk kontrolii yapilir. L i .
faaliyetin gergeklestirilmesi saglanir.
Bilgi Islem Miidiirii arizanin giderilmesinden
Sorumluluklar | AKFEN Giivenlik Ekibi sorumludur
Onleyici Yangin Sondiirme sistemleri, Fiziksel giivenlik
Faaliyet onlemleri Izleme, yedekli calisma
Kaynaklar Personel, telefon, yedek medyalar, donanim Ag cihazlari, elektronik posta iletigimi
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Risk

Sunucu Hizmetleri Kesintisi

Viriis Saldirisi / Giivenlik ihlali

Olas1 Senaryo

Donanim arizasi, Veritabani sorunlari, uygulama
sunucu sorunlari

Viriis saldirisi, Bilgiyi ele gecirmeye ¢aligsma

Olasihik Orta Diisiik
Etki Diizeyi Yiiksek Yiiksek
Etkilenen
Islevler J-guar, QlikView, ve diger ilgili sistemler Tiim islevler
. 1hlal.i, saldiriy1 fark kisi ya da birimlerin durumu
Bilgi lletisim Midiiri'ne bildirir.
* Bilgi Islem Miidiirii ekibi ile olayin tespit ve
« Bilgi islem Miidiirliigi'ne sorun iletilir. Bilgi analizinin yapllarak hizlica gerekli 6nlemlerin
; e . alimmasini temin eder.
Islem Miidiirii tarafindan sorun tespiti ve ariza o . .
I * Viriis saldiris1 var ise mevcut antiviriis
giderimi yapthr. rograminin ilgili viriise kars1 korumasinin olu
* [lgili birimler tarafindan sistemin ¢aligilirligi program (BL VITUSC Rars P
. o olmadig tespit edilir. Viriis korumasi yoksa
Aksiyon Plani kontrol edilir. . SR .
i .. iiretici firmayla iletisime gegilir ve hizli yama
* Yasanan sorunun kok sebebinin bulunup ikarilmasi i¢in gerekli ¢aligmalarin yapilmasi
gerekli durumlarda diizeltici faaliyetin ‘;aglamr eI gerexcl qally yap
gergeklegtirilmesi saglanir. * Gerekli durumlarda giivenlik ihlalini, saldirty1
gergeklestirenler i¢in adli ve yasal girigimlerde
bulunulur.
+ ihlalin kok sebebinin bulunup diizeltici
faaliyetin gerceklestirilmesi saglanir.
Etkilenen sistem kullanicilari, Bilgi Islem _
Sorumluluklar | Miidiirii T{im personel ve Bilgi Islem Takimi
Sunucu izleme programi, disk ve sunucu
donanim yedeklemesi, uygulama sunucu Erisim kontrolii, Endpoint koruma mekanizmalari
Onleyici yedeklemesi, ag cihazlar yedeklemesi, enerji (antiviriis, host ips, firewall), Ag ve giivenlik
Faaliyet yedekliligi cihazlari
Kaynaklar Donanim ve teghizat, Insan Kaynag1 Ag ve giivenlik cihazlari, antiviriis programi

5. Test ve Tatbikatlar

Kurumun is siirekliligi ve olay yonetimi diizenlemeleri tatbikatlarla denenmedikce ve
giincel tutulmadikca giivenilir addedilemez. Tatbikatlar olay aninda yasamsal onemde
olan ekip ¢alismasi, uyum, giiven ve bilginin gelistirilmesi i¢in zorunludur.

Diizenlemeler tatbikatlarla test edilmeli,

denetim ve

ic degerlendirme siiregleri

diizenlemelerin amaca uygun oldugunu teyit etmelidir.

Bu nedenle Bilgi Giivenligi Koordinasyon Kurulu planin yapilmasini koordine eder. Bu
kapsamda Bilgi Islem Miidiirii’niin hazirladig1 yillik tatbikat planlarmi gdzden gecirmek
ve onaylamak ile gorevlidir.

Felaket Kurtarma Planinin test edilmesiyle amaglananlar asagidaki gibidir:

Planin etkinliginin belirlenmesi,

e Hazirlikk durumunun ve belirlenen ilgili kisilerin kendilerine atanan kurtarma
sorumluluklarini yerine getirebilirliklerinin belirlenmesi,
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e Kabul edilebilir kesinti siiresi zamanlar1 igerisinde kurtarmanin saglanabildigi ve
kullanicilar tarafindan kabul edildiginden emin olmak i¢in Felaket Kurtarma Planinda
degisiklik veya giincellemeye ihtiya¢ olup olmadiginin belirlenmesi.

6. Tatbikat/Test Sonuclarimin Degerlendirilmesi

Bilgi Islem Miidiirii test ve tatbikat sonuglarinin analiz edilerek planin gdzden gegirilmesi
ve giincellenmesini koordine etmekle gorevlidir.

Bilgi Islem Miidiirii tatbikat sonrasinda test sonuglarmi dokiimante edecek sekilde
calismalar yapar. Eksikleri ve problemli konular1 belirlemek icin Bilgi Islem Miidiirii
test/tatbikat sonuglarin1 Bilgi Giivenligi Koordinasyon Kurulu ile birlikte yapilacak bir
toplant1 ile gozden gecirir. Toplanti sonucunda olusacak kanaatlere gore planin eksik
kisimlarmin diizeltilerek giincellenmesi saglanir.

18.12.2014/00 5/5



